Racibórz, dnia 30 marca 2026 roku

Artimex RRK Sp. z o.o.
ul. Generała Józefa Bema 5
47-400 Racibórz

								
Szanowni Państwo,
Artmiex RRK Sp. z o.o. niniejszym informuje, iż w dniu 24 marca 2026 roku doszło do naruszenia ochrony danych osobowych w systemach informatycznych naszej placówki medycznej.
Naruszenie było wynikiem ataku typu ransomware, polegającego na nieuprawnionym dostępie do naszej infrastruktury IT przez podmiot zewnętrzny oraz zaszyfrowaniu danych przechowywanych na serwerze obsługującym system medyczny. 
Incydent objął system medyczny zawierający bazę danych pacjentów. Obecnie nie ma dowodów na nieuprawnione wykorzystanie Państwa danych, jednak nie można całkowicie wykluczyć takiego ryzyka. Incydent miał charakter naruszenia cyberbezpieczeństwa w formie ataku typu ransomware. Istnieje możliwość, że sprawcy mogli uzyskać dostęp do Państwa danych osobowych przed ich zaszyfrowaniem. W związku z tym nie można wykluczyć ich potencjalnego dalszego wykorzystania w sposób niezgodny z prawem.
Incydent objął dane osobowe pacjentów naszej placówki, w tym dane identyfikacyjne oraz dane dotyczące zdrowia. Rodzaje tych danych osobowych zostały wyszczególnione w dalszej części pisma. 
Po wykryciu incydentu podjęto działania mające na celu zabezpieczenie systemów oraz ograniczenie skutków zdarzenia, a także rozpoczęto proces przywracania działania naszej placówki. Artimex RRK na obecnym etapie pracuje nad odzyskaniem bazy danych osobowych pacjentów, której dotyczy przedmiotowe naruszenie. 
Jakie dane zostały ujawnione?
Opisywane naruszenie dotyczy Państwa następujących danych osobowych:
· Imienia,
· Nazwiska,
· Daty urodzenia, 
· Adres zamieszkania
· Danych kontaktowych takich jak nr telefonu i adres e-mail, 
· nr PESEL,
· rodzaj i numer dokumentu potwierdzającego tożsamość (w przypadku osób nieposiadających nr PESEL),
· danych dotyczących zdrowia, zawartych w dokumentacji medycznej. 
Jakie działania podjęliśmy?
W związku z zaistniałym incydentem Artimex RRK:
1. poinformował Inspektora Ochrony Danych o naruszeniu,
2. dokonał zgłoszenia do Prezesa Urzędu Ochrony Danych Osobowych,
3. złożył zawiadomienie o podejrzeniu popełnienia przestępstwa, 
4. wdroży dodatkowe środki mające na celu wzmocnienie zabezpieczeń infrastruktury informatycznej.
Możliwe konsekwencje w zakresie udostępnienia danych
Biorąc pod uwagę charakter zaistniałego incydentu, Artimex RRK wskazuje poniżej potencjalne konsekwencje, które mogą wiązać się z opisanym naruszeniem ochrony danych osobowych:
1. Naruszenie prawa do prywatności w związku z możliwością ujawnienia Państwa danych osobowych osobom nieuprawnionym. 
2. Ryzyko prób zawierania umów cywilnoprawnych na Państwa szkodę, z wykorzystaniem Państwa danych osobowych.
3. Możliwość uzyskania kredytów lub pożyczek w instytucjach pozabankowych, które umożliwiają szybkie zawarcie umowy przez internet lub telefonicznie, bez konieczności okazania dokumentów tożsamości, z wykorzystaniem Państwa danych. 
4. Ryzyko uzyskania nieuprawnionego dostępu do świadczeń opieki zdrowotnej przysługujących Państwu oraz do Państwa danych medycznych, np. poprzez systemy rejestracji pacjentów, w których identyfikacja odbywa się m.in. z użyciem numeru PESEL. 
5. Potencjalne wykorzystanie Państwa danych do prób naruszenia Państwa praw obywatelskich, np. w zakresie głosowania nad środkami budżetu obywatelskiego, co mogłoby uniemożliwić skorzystanie z tych praw. 
6. Ryzyko wyłudzenia środków z ubezpieczenia lub zawarcia nieuprawnionych umów ubezpieczeniowych, co może skutkować przypisaniem Państwu odpowiedzialności za nieuczciwe działania. 
7. Możliwość narażenia Państwa na dyskryminację lub utratę dobrego imienia w związku z ujawnieniem informacji o Państwa stanie zdrowia.

Działania ochronne
W celu ograniczenia potencjalnych skutków naruszenia Artimex RRK wskazuje, iż możliwe jest podjęcie przez Państwa poniższych działań ochronnych:
1. Mogą Państwo zastrzec swój numer PESEL samodzielnie za pośrednictwem serwisu internetowego mObywatel.gov.pl lub aplikacji mObywatel, albo złożyć pisemny wniosek o zastrzeżenie numeru PESEL w swoim urzędzie gminy.
2. Zalecamy zachowanie szczególnej ostrożności przy podawaniu swoich danych osobowych, szczególnie w trakcie kontaktów telefonicznych, czy korespondencji e-mail z niewiadomego źródła. Prosimy o rozważność w przypadku korespondencji e-mail od nieznanych nadawców, nieotwieranie nieznanych załączników czy linków w otrzymywanych wiadomościach e-mail lub SMS.
3. Jeśli okaże się, że Państwa dane osobowe zostały wykorzystane w bezprawny sposób do zaciągnięcia zobowiązań na Państwa rzecz lub do podjęcia próby ich zaciągnięcia, o przypadku takiego oszustwa należy poinformować firmę pożyczkową, bank, inną instytucję finansową oraz zgłosić ten fakt na Policję.
4. Rekomendujemy również np. założenie konta w systemie informacji kredytowej 
i gospodarczej celem monitorowania swojej aktywności kredytowej.
5. W przypadku narażenia na dyskryminację lub utratę dobrego imienia mogą Państwo skorzystać ze środków ochrony dóbr osobistych wskazanych w szczególności w art. 24 Kodeksu cywilnego.

Kontakt do Inspektora Ochrony Danych
W razie jakichkolwiek pytań i wątpliwości lub chęci uzyskania dodatkowych informacji o zdarzeniu można się również skontaktować z Inspektorem Ochrony Danych – Anetą Kłunduk, aklunduk@agm-konsulting.pl

Zapewnienie odpowiedniego poziomu ochrony Państwa danych osobowych jest dla nas priorytetem. Pomimo wdrożenia szeregu rozwiązań organizacyjnych i technicznych, nie udało się zapobiec zaistniałemu incydentowi, który wynikał z działań cyberprzestępców i pozostawał poza naszym bezpośrednim wpływem.
W wyniku tego zdarzenia podjęliśmy już działania mające na celu ograniczenie skutków zdarzenia oraz wzmocnienie ochrony danych, aby zminimalizować ryzyko podobnych sytuacji w przyszłości. 


Z poważaniem,

…………………………………..
(podpis)
